TeknoFarm
TITOLO: Smart Factory per pascoli intelligenti 
MATERIE: Informatica, Sistemi e reti, TPSIT
OBIETTIVI: analizzare un problema di progettazione di un sistema integrato di gestione allevamento bestiame per smart factory.

 ESPOSIZIONE DEL PROBLEMA DI ANALISI/PROGETTAZIONE 
Un'azienda di gestione di mandrie di animali da allevamento, chiamata TeknoFarm, desidera verificare gli spostamenti di una mandria all'interno di diversi campi di allevamento, suddivisi in 12 terreni, ciascuno appartenente ad un diverso proprietario terriero e collegati tra di loro mediante ampi cancelli automatici. Tale gestione rientra in un progetto di allevamento eco-sostenibile che verifica lo stato del terreno, dato che durante il pascolo della mandria l'erba viene via via consumata ed è necessario rendere disponibile un nuovo terreno, in attesa che il terreno consumato si rigeneri naturalmente. 
Sui terreni viene fatto volare in autonomia un drone di tipo VTOL (decollo verticale) in grado di rilevare lo stato dell'erba, in modo che non disturbino la vita dei capi di bestiame e la posizione dei capi di bestiame, in quanto a questi ultimi è stato applicato un minuscolo rilevatore RFID. 
Inoltre vengono effettuate statistiche relative al numero di capi e a situazioni di allarme: animali malati, incendi, presenza di animali predatori, presenza di estranei.

	La situazione viene monitorata dal drone che decolla e rientra da una stazione mobile che può essere collocata all'interno di uno dei terreni. Il volo del drone è controllato da un operatore da remoto, che può essere fisicamente posizionato presso la stazione mobile oppure anche nella sede centrale. Al termine del volo del drone, i dati rilevati vengono scaricati nella stazione mobile. La stazione mobile può essere periodicamente interrogata da un server centrale, collocato fisicamente presso la sede centrale dell'azienda. 
La TeknoFarm mette a disposizione un sito web dove si possono ottenere le informazioni, dopo essersi registrati, agli utenti che vogliono conoscere la situazione attuale della mandria:
- numero dei capi
- terreni "consumati"
- stato dell'erba
- terreni utilizzati attualmente
ecc....
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Il candidato, fatte le opportune ipotesi aggiuntive:
PARTE 1
1a) analizzi il problema, rappresenti lo schema della realtà proposta, descriva le possibili soluzioni per l’acquisizione dei dati da parte del drone e che dovranno essere prima scaricati alla stazione mobile, quindi inviati in tempo reale dalla stazione mobile al server centrale;
1b) rappresenti graficamente l’architettura di rete del sistema fornendo gli elementi essenziali che caratterizzano le parti principali della stessa;
1c) progetti i sistemi di archiviazione e consultazione dati utilizzando il modello di rappresentazione Entità Relazioni, tenendo presente che la società TeknoFarm possa in futuro ampliare l'offerta con più stazioni mobili per la gestione di più aziende agricole;
1d) descriva la logica del software di controllo del sistema.

PARTE 2
2. Effettui il progetto della porzione della basi di dati per la gestione delle aree dove le diverse mandrie hanno pascolato all'interno di diversi campi di allevamento e per la gestione delle osservazioni effettuate dai droni: si richiede in particolare il modello concettuale e il corrispondente modello logico.
3. Produca la codifica in linguaggio SQL delle seguenti interrogazioni:
a) numero di capi che sono stati presenti per una certa razza in un giorno desiderato;
b) elenco delle mandrie presenti un certo giorno in una particolare area di allevamento;
c) ore di volo effettuate per ciascun drone;
d) dato un intervallo di tempo tra due date, produrre l’elenco delle aziende cha usufruito del servizio e per quanti giorni.
4. Scriva una pagina php dove una azienda, dopo essersi autenticata, visualizzi l’elenco delle presenze di proprie mandrie, indicando il numero di capi

 ANALISI DEL TESTO E IPOTESI AGGIUNTIVE
	La traccia richiede la creazione di un sistema in grado di rilevare informazioni sulla presenza di animali e sullo stato dell'erba al passaggio della mandria di animali. Per fare questo viene utilizzato un drone che decolla da una stazione automatica e viene pilotato da remoto. Per poter essere pilotato da remoto è necessario che il drone sia collegato alla stazione mobile attraverso segnale in radiofrequenza (canali radio con banda a 5,8GHz a 25mW)
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	L'area interessata è in genere vasta e quindi non si può pensare all'utilizzo di un trasmettitore bluetooth o zigbee per trasmettere i dati tra drone e stazione.

Il drone legge la presenza dei capi di bestiame grazie ad una antenna RFID montata a bordo (RFID reader). 

Gli RFID card da utilizzare sui capi di bestiame possono ad esempio essere applicati sulle orecchie senza dolore per l'animale, oppure sotto forma di collare. 

Gli RFID card devono essere di tipo attivo, come ad esempio il modello IQ 350 (foto sotto), rilevabili ad una distanza massima di 500m.
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	I Transponder RFID Attivi i-Q350 sono caratterizzati da due tipologie di funzionamento: Beacon (o Broadcast) e Response. Le due modalità di funzionamento, configurabili attraverso i controller i-PORT M 350-2, possono essere utilizzate parallelamente o disgiuntamente.
Nella modalità Beacon la trasmissione dei dati avviene in modo autonomo e senza interrogazione da parte del reader ad intervalli regolari (Ping-Rate); in questa modalità la distanza di trasmissione può arrivare fino a 500 metri. Nella modalità Response la trasmissione dei dati avviene a seguito di un interrogazione da parte di un controller (es. i-Port M 350); in questa modalità la distanza di trasmissione può arrivare fino a 250 metri.
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La lettura del terreno avviene per mezzo di una telecamera cromatica, in grado di rilevare il colore. La percentuale di verde rispetto ad altri colori indicherà la qualità dell'erba.
La stazione mobile deve anche essere in grado di inviare/ricevere i dati in tempo reale con sede centrale dell’azienda. Essendo in genere i terreni distanti dai centri urbani è necessario che la stazione mobile sia in grado di comunicare con la sede centrale anche se non vi è segnale per dispositivi mobili (GSM o HDSUPA, 4G o 5G) rendendola in tal modo collocabile ovunque, ipotizzando poi chela stazione mobile sia riutilizzata anche per altri scopi. 

Inoltre il sistema deve essere facilmente smontabile e ricostruibile, è quindi da scartare anche la stesura di cavi ethernet o fibra per mettere in comunicazione la postazione mobile con la sede centrale.

 Soluzioni alternative
La trasmissione tra ponti radio è una valida alternativa e garantisce anche una buona trasmissione su grandi distanze. Le difficoltà che incorrono con l'utilizzo di questa struttura riguardano tuttavia il posizionamento fisico dei trasmettitori.
La trasmissione tramite satellite garantisce il miglior mezzo di trasmissione e anche il più veloce per quanto riguarda l'installazione. Il prezzo è più elevato rispetto all'utilizzo di ponti radio e necessita di un pagamento mensile o annuo per l'utilizzo del satellite. Inoltre il sistema deve garantire rilevazioni precise e garantire un corretto salvataggio dei dati, anche in caso di errore di invio al server.

 IL PROBLEMA DELLA RICARICA DELLE BATTERIE DEL DRONE
Una volta che il drone è atterrato sulla stazione mobile, un sottosistema provvede o a ricaricare la batteria onboard oppure a sostituire la batteria scarica con una carica (swap). Durante la sostituzione il drone viene comunque alimentato tramite un apposito connettore per non perdere le comunicazioni e consentire la procedura automatica di scaricamento dati presso il computer della stazione mobile. 
Esistono tuttavia anche ricariche wireless , costituite da una piastra ad induzione, grazie ad un dispositivo a bordo del drone costituito da un microcircuito con un sistema di trasmissione dati, del peso di poche decine di grammi e dimensioni contenute nell’ordine di pochi centimetri, tale da poter essere installato non solo sui grandi droni professionali ma anche su quelli più piccoli di tipo commerciale.
 LA GESTIONE DELLA STAZIONE MOBILE: STRUTTURA DEL SISTEMA E LAYOUT
Vediamo come potrebbe essere strutturata la stazione mobile che deve collegarsi con:
- il drone, in modo diretto oppure consentendone il pilotaggio dalla sede remota
- con la sede centrale per inviare i dati rilevati sul bestiame e i terreni
- con i cancelli elettrici che permettono il passaggio di bestiame tra i diversi terreni

Vediamo alcuni modelli esistenti sul mercato di stazioni mobili di gestione autonoma del drone.
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	Esempio di cruscotto digitale per l'utente che, mostrando in tempo reale la vista dal drone, consente all'operatore, anche da remoto, di aprire oppure chiudere i cancelli tra i terreni
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In una stazione mobile è presente almeno un computer (PC0) in grado di immagazzinare temporaneamente i dati letti dal drone e poi scaricati. Si tratta di file di streaming, pertanto è necessario un disco capiente, sicuro e veloce, ad esempio di tipo rugged SSD, con tecnologia RAID per la sicurezza, dato che la stazione potrebbe essere soggetta ad intemperie in quanto collocata in ambienti aperti. La stazione è autonoma dal punto divista energetico grazie all'adozione di sistemi di ricarica a pannelli solari oppure a turbine eoliche. 

I cancelli elettrici che separano i diversi terreni sono collegati ad una scheda SBC (Single Board Computer), del tipo Raspberry, in grado di comunicare con la stazione mobile attraverso una scheda GSM 3G/4G: la stazione mobile può così inviare il segnale di apertura o chiusura da remoto, oltre a verificare lo stato del cancello.

La connessione con il drone avviene per mezzo di un Microcontroller (MCU0), che è collegato al PC di gestione del drone attraverso una linea USB: a sua volta la scheda MCU dopo aver ricevuti i comandi dal PC li invia alla scheda dedicata che trasmette con il drone mediante una antenna alla frequenza di 5,8GHz. 
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Vediamo la struttura del sistema stazione mobile, dei cancelli e del bestiame, quest'ultimo rappresentato dalle "n" RFID card:
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Lo schema di indirizzamento dei computer della stazione mobile è assai semplice, quindi si prevede un indirizzamento statico. 
	Dispositivo
	Indirizzo IP
	Subnet Mask
	Gateway

	PC0
	192.168.1.2
	255.255.255.0
	192.168.1.1

	PC gestione drone
	192.168.1.3
	255.255.255.0
	192.168.1.254

	Router 0
	192.168.1.1
	255.255.255.0
	

	Router 0
	172.16.0.1 (interfaccia esterna)
	255.255.0.0
	

	Router 1
	192.168.1.254 (interfaccia interna)
	255.255.255.0
	

	Router 1 
	10.0.0.2 (interfaccia esterna)
	255.0.0.0
	



 LA GESTIONE DELLA SEDE CENTRALE: LAYOUT

Per connettere la stazione mobile con server centrale possiamo,come già indicato, effettuare una connessione di tipo Link Bridge hiperLAN (HIgh PErformance Radio LAN), in grado di trasmettere a velocità e a distanze molto elevate, cosa molto importante vista la possibile lontananza tra le stazioni mobili ed il server centrale. La connessione hiperLAN è abbastanza costosa, prevede inoltre si debba richiedere il permesso d'uso dato che lo standard hiperLAN 802.11h prevede una banda in frequenza compresa tra 5,47 - 5,725 GHz (banda ai 5,4 GHz).

hiperLAN 802.11h consente di trasferire sino a 54 Mbps in aria (circa 25 Mbps half duplex di throughput reale) su banda libera ISM, con distanze fino a 20km.

 Soluzioni alternative
Dato che i terreni possono essere distanti dalla sede centrale anche più di 20Km si potrebbe rischiare di uscire dal range di trasmissione tramite ponte radio. Un'alternativa potrebbe essere quella di utilizzare la rete satellitare, nonostante abbia costi più elevati in termini sia di abbonamento che di traffico dati, garantisce una maggior efficienza e libertà di posizionamento anche in aree assai distanti dalla sede centrale. In questo caso la stazione mobile viene collegata via satellite, trasmettendo i dati tramite protocollo HTTP al server remoto. La connessione satellitare avviene mediante protocollo http: lo svantaggio di questa connessione è che necessita della sottoscrizione di un contratto a pagamento. L'invio dei dati da parte della stazionemobile avviene tramite la normale rete internet fornita dall’ISP.

L’indirizzamento dei dispositivi della sede centrale è di tipo statico, in quanto le postazioni sono di un numero definito a priori, tre postazioni, una stampante e due server, uno per il sito web e uno per la memorizzazione dei dati in locale e database.
La parte di iterazione con l’utente viene svolta da una pagina HTML combinata con Ajax, JQuery e PHP fornita dal web server (attraverso Apache Web Server) collocato nel DMZ. Una postazione all'interno del DMZ permette di gestire il sito.  Il router 1 è collegato con internet e possiede un indirizzo pubblico per l'interfaccia internet e un indirizzo perl'interfaccia interna al DMZ. Il router 0 ha due interfacce, una rivolta verso l'antenna hiperLAN collegata alla stazione mobile e l'altra collegata alle postazioni che ricevono i dati dalla stazione per statistiche e gestione dati. Il server dati consente di memorizzare i dati raccolti in un database.


[image: ]
	Dispositivo
	Indirizzo IP
	Subnet Mask
	Gateway

	Router0
	192.168.1.1 (interfaccia interna)
	255.255.255.0
	

	Router0
	10.0.0.1 (interfaccia esterna)
	255.0.0.0
	

	PC1
	192.168.1.2
	255.255.255.0
	192.168.1.1

	PC2
	192.168.1.3
	255.255.255.0
	192.168.1.1

	Server dati
	192.168.1.4
	255.255.255.0
	192.168.1.1

	Router 1
	interfaccia esterna (ISP)
	
	

	Router 1
	192.168.2.1 (interfaccia interna)
	255.255.255.0
	

	PC DMZ
	192.168.2.2
	255.255.255.0
	192.168.2.1

	Server DMZ
	192.168.2.3
	255.255.255.0
	192.168.2.1



Potrebbe essere bene aggiungere sistema di backup e un gruppo di continuità nella sede centrale, per garantire il funzionamento anche in caso di blackout o di perdita dati.

 MODELLO ER
Per quanto riguarda il secondo punto, un modello ER che descrive la richiesta è il seguente.
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Da questo si può definire lo schema logico delle tabelle: 
· Aziende( ID(pk), nome, NRTerreni, indirizzo, località, cap, città )
· Terreni  (ID(pk), altitudine, tipoTerreno(fk), StatoTerreno(fk)) 
· StazioniMobili(ID(pk), NRCancelli, longitudine, latitudine)
· Mandrie (ID(pk), NRCapi, erbibori, razza (fk),  codAzienda(fk) )
· Droni (ID(pk), modello,  (pk) (fk) )

Aggiungiamo le tabelle ponte:
· AziendaStazione(data(pk), cod_azienda(pk), cod_stazione(pk))
· MandriePascoli (data(pk), cod_mandria(pk), cod_pascolo(pk))
· DroneStazione(data(pk), cod_drone(pk), cod_stazione, ore_uso)
Aggiungiamo inoiltre le seguenti tabelle  dizionario:
· Razze(nome(pk))
· TipiTerreno(nome(pk))
· StatiTerreno(nome(pk))

 INTERROGAZIONI SQL
Il terzo punto richiede la realizzazione di tre semplici query: dato che per la realizzazione di questa prova viene concesso molto tempo (oltre una settimana), si consiglia la realizzare una pagina HTML che richiama le diverse interrogazioni, in modo da presentare alla commissione anche una prova di esecuzione:
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Riportiamo la prima query,  mentre lasciamo come esercizio la scrittura delle altre.

SELECT id, data, razza, NR_capi  FROM mandrie WHERE razza ="Frisona" AND data ="2020-05-25"';

 CODIFICA PHP
Per il punto viene chiesto di scrivere una pagina php dove una azienda, dopo essersi autenticata, può visualizzare l’elenco delle presente di proprie mandrie , indicando il numero di capi.
Come prima operazione modifichiamo lo schema logico della tabella Aziende aggiungendo un attributo  dove memorizzare la password
Aziende( ID(pk), nome, NRTerreni, indirizzo, località, cap, città, password )

Quindi scriviamo due pagine di codice: la prima, che chiamiamo TF_login.php, permette all’utente di inserire le sue credenziali, le verifica connettendosi al database e in caso esito positivo richiama la seconda, la pagina TF_elenco_mandrie.php.
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L’esecuzione presenta questa pagina sulla schermo:
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La seconda pagina esegue la query che visualizza l’elenco delle mandrie:
[image: ]

Una sua esecuzione produce i seguenti risultati:
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¢ > C 0 (@ localhost/maturita/2020 itis teknoFarm/indexhtm

HOEPLI EDITORE. it

TeknoFarm - Sessione ordinaria 2020 ITIS - simulazione per orale

Terrza parte : codice delle query richiesta

Quesito 3a: numero di capi che sono stati presenti per una certa razza in un giorno desiderato
Quesito 3b: elenco delle mandrie presenti un certo giorno in una particolare area di allevamento
Quesito 3c: ore di volo effettuate per ciascun drone

Quarta parte : progetto pagine web

Quesito 4: elenco delle presene di proprie mandrie , indicando il numero di capi
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<html>
<style type="text/css">
<1--
.stylel {
color: #0000FF;
font-size: 16px;
.style2 {
color: #0066FF;
font-style: italic;
font-weight: bold;
>
</style>
<blockquote>
<h1>Prova orale ITIS 2020 - TeknoFarm </h1>
</blockquote>
<h5 class="stylel">Autenticazione azienda <span class="style2">( per le prove id= 1 oppure 2 psw=prova)</span></h5>
</html>
<2php

session_start();

$mysqli = new mysqli(“localhost”, “root”,
if (mysqli_connect_errno())

{

, "TeknoFarm™);

printf("Connect failed: ¥s\n", mysqli_connect_error());
exit();

if(isset($_POST[ "sub]))
$id = $_POST['id"];

Spsw = $_POST["psu’];
if ($result = $mysqli->query("SELECT * FROM aziende WHERE id = '".$id.”" and password-

if(mysqli_num_rows($result) == 1)
$row = $result->fetch_array();
//Login corretto

$_SESSTON[ "id" ]
$_SESSTON[ "psw’ ]
header ("refresh:0;url=TF_elenco_mandrie.php”);

else

echo "Dati errati<br>”;
echo "<a href="TF_login.php’>Indietro</as>";

//close result set
$result->close();

else

echo "Errore query”;

exit();
¥
else
echo *
<form action="TF_login.php’ method="POST">
1D: <input type='text' name='id’ /><br>
PSW: <input type='password’ name='psw’ /><br>
<input type='submit’ name='sub’ value='login'/>
</Form>
¥
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Py lang="en" dir="1tr">
<head>

<meta charset="utf-8">
<title>Elenco mandrie </titles
<style type="text/css">

<1--

.stylel {color: #200OFF}

.style2 {color: #336633}

>
</styles
</head>
<body>
<h2 class="stylel">Progetto TeknoFarm: elenco mandrie </h2>
<hd class="style2">Numero capi per tipo </hd>
<div>
<2php
session_start();
$conn = new mysqli("localhost”, "root”, ", "TeknoFarm");
if (Sconn->error) {
die("Connection failed: ".$conn->error);
¥
$id_utente = $_SESSION[ "id’ ];
$query = "SELECT id, data, razza, NR_capi FROM mandrie where codAzienda='".$id_utente.
Sresult = Sconn->query (Squery);
if (Sresult->num_rows > 0) {
echo "<tablex<t / quantitac/td></tr>";
while($row = $result->fetch_assoc()) {
echo "<tr<td>".$row["id"]."</td><td>". $row[ "data”]."</td><td>" . $row[ "razza"]."</td><td>" . $row[ "NR_capi
</td></tr>"
¥
echo "</table>";
25
</div>
</body>

</html>

g
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€ > C Y @ localhost/maturita/2020_itis_teknoFarm/php/TF_elenco_mandrie.php

Progetto TeknoFarm: elenco mandrie

Numero capi per tipo

1D Daa razza quantita

2 2020-05-25 Limousine 111

3 2020-05-29 Bruna Svizzera 33
2020-05-25 Frisona 23
2020-05-30 Frisona 45

2020-05-25 Bruna Svizzera 33
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